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FELKESZULESI SEGEDLET A DORA
RENDELETNEK TORTENO MEGFELELESHEZ

A pénzigyi agazat digitdlis m(ikodési reziliencidjarél szélé (EU) 2022/2554
rendelet, k6zismertebb nevén DORA, 2023. januar 17-én lépett hatalyba és a
tagorszagokban a két éve felkészilési id6t kovet6éen, 2025. januartdl lesz
kotelez6en alkalmazandd. A rendelet sajatossaga, hogy kritikus részletszabalyait
jelent6s részben szabalyozastechnikai standardtervezeteket (Regulatory
Technical Standard (RTS)) fogjak megallapitani, melyek véglegesitésére a kijelolt
szakhatdsagoknak 12, illetve 18 honap all rendelkezésikre, igy megjelenésik
2023. harmadik negyedévére és év végére varhato.

A probléma a fentiekbdl adddik, mely szerint azoknak a pénzligyi szervezeteknek akik bevarjak az RTS-ek és
a kapcsolodé felligyeleti ajanldsok aktualizalasat, varhatdan kevesebb, mint egy év all majd rendelkezéslikre
a megfelelés elérésére. Figyelembe véve a pénzligyi szervezetekre jelenleg is nehezed6 megfelelGségi és
audit terheket valamint, hogy a megfelelés elérése szamos szervezet esetében csak Uj kontrollok, eszkdzok
és folyamatok beszerzésével és fejlesztésével lesz varhatdan elérhetd, az elképzelés nehezen megvaldsithaté
feladatnak latszik. Ugyfeleink részére ezért a jelen segédletben meghatarozott pro-aktiv megkozelitést
javasoljuk alkalmazni, mely alkalmas az uj er6forrast, képességet és tapasztalatot igénylé hianyossagok
korai azonositasdra. A teljes kord megfelelés eléréséhez hatékony segitséget nyujthat céglink PCP
Uzletmenet-folytonossag tervezést és IT kockdzatelemzést tdmogatd alkalmazdsa, melynek részleteirdl jelen
dokumentum masodik részében irunk.
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A megfelelés eléréshez javasolt eljarasrend

Gap elemzés lefolytatasa a rendelet II.-V. fejezeteiben foglalt kovetelményekre: bar az RTS-ek
ismerete nélkil teljes kord gap-elemzés lefolytatdsa nem lehetséges, a rendelet maga is szdmos,
a jogszabalyokbdl és kapcsolddd MNB ajanlasokbdl (8/2020, 12/2020, 4/2019, 7/2020) nem vagy
csak részben levezethetd kovetelményt fogalmaz meg. A gap elemzés célszerliségét jol
szemlélteti az aldbbi két grafikon, mely a teljes rendelet valamint az RTS-ek ismerete nélkil
leginkabb feldolgozhatd IKT kockazatkezelés fejezet tekintetében mutatja be az MNB
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A gap elemzés soran javasolt azokra a kovetelményekre a hangsulyt fektetni, melyek konkrét
eredményterméket hataroznak meg, igy a felligyeleti szervek dltal is kdnnyedén szamon kérhetGek. A
teljesség igénye nélkil par példa azon kdvetelményekre, melyek varhatdan a legtobb pénzligyi szervezetnél,
mint feladatok fognak megjelenni:

Feladatok
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Digitalis reziliencidara vonatkozd stratégia
megalkotdsa a rendelet szerinti tartalommal.

Rendszeres (havi) vezetGi jelentés a rendelet
szerinti  tartalommal  (kockazatelemzésre
kiterjed6en is) a harmadik félnek mindsilé
IKT-szolgaltatokrol.

A harmadik  félnek minGsild IKT-
szolgaltatokkal kotott megallapoddsok

keretében kiszervezett vagy megbizasba adott
kulcsfontossagu vagy lényeges funkcidkra
vonatkozdéan UMF tervek elkészitése.

Digitalis muUkodési reziliencia tesztelését
szolgdld program kialakitdsa a rendelet szerinti
tartalommal.

@

@

@

Harmadik félnek min@silé IKT-szolgaltatok
pontosabb és szélesebb kor( (nem csak
kiszervezések és felhd  szolgaltatasok)
nyilvantartdsa és kockdzatainak elemzése.

Ugyfelek, partnerek, valamint adott esetben a
nyilvanossag felel6s tajékoztatasat lehetévé
tev6é kommunikdacios eljardsrend kialakitdsa,
valamint ehhez kapcsoléddan a nyilvanos és
médiaszévivs szerepkor kialakitasa.

Kiber-fenyegetettségek és incidensek
azonositasanak, nyomon kovetésének és
elemzésének (riportoldsanak) rendelet szerint
megkovetelt érettségi szintjének eléréséhez
szikséges feladatok.
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Road-map készitése a gap elemzés soran feltart eltérések megsziintetésére.

RTS-ek megjelenését kovetd legrovidebb idén beliil gap-elemzés lefolytatdsa: a tapasztalatok
azt mutatjak, hogy a szabdlyozastechnikai standardtervezetekt6l nem sokban térnek a végleges
standardok, igy a tervezetek megjelenését kovet6en azonnal javasolt elkezdeni azok
feldolgozasat.

Road-map kiegészitése, feliilvizsgalata a gap elemzés soran feltart eltérések megsziintetésére.

Feliigyeleti (MNB) ajanlasok, utmutatok megjelenése, aktualizalasa kovetd legrévidebb idén
beliil gap-elemzés lefolytatdsa: az MNB ajanldsok, utmutatdk felllvizsgalata, kiegészitése az
RTS-ek publikaldsat kovet6en varhatd, mely a fenti eljdrasrendet kovetve mar csekély
mennyiségl uj feladat kell, hogy eredményezzen.

Road-map kiegészitése, feliilvizsgalata a gap elemzés soran feltart eltérések megsziintetésére.

Feltart eltérések teljes korii megsziintetése: a teljes korli megfelelés elérését a rendelet hatdlya
ald tartozé szervezeteknek 2025. januar 17-ig kell biztositaniuk.

A PRAUDIT szakértGi csapata a DORA rendeletnek torténd teljes korli megfelelésig tartd Ut minden
szakaszdban tamogatast tud nydjtani Ugyfeleinek, egészen a gap elemzés lefolytatasatol, a
szabdlyozastechnikai standardtervezetek nyomon kovetésén at, az akcidtervek elkészitéséig. SzakértSink
tdmogatast tudnak nydjtani a jelenlegi szabdlyozd kornyezet atdolgozasaban, illetve az Uj kontroll
folyamatok, szabalyozék és minta dokumentumok elkészitésében.

raudit
ontinuity
lanner

A digitalis m(ikodési reziliencidrél szélé rendelet, kozismertebb nevén DORA, az lzletmenet-folytonossag
tervezés (BCM) és kockazatelemzés terén szamos Uj és az eddigi jogszabalyi és felligyeleti elvarasoknal
szigorubb kontrollt ir el6 a pénziigyi szervezetek szamdra. A megfelelés rendszerszemléletli médszertan és
tamogato célalkalmazas nélkiill még nehezebben lesz véleményiink szerint megvalésithaté.

A PCP a PR-AUDIT Kft. évek o6ta sikerrel alkalmazott (zletmenet-folytonossdg tervezést és
informacidbiztonsagi kockazatelemzést tdmogatd alkalmazasa, mely megoldast nydjt a DORA rendeletben
az IKT kockdazatkezelési keretrendszer részeként meghatdrozott alabbi kovetelmények rendszerszemlélet(i
teljesitéséhez:
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Folyamatfelmérés, Uzleti hatdselemzés és
fligg6ségelemzés végrehajtdsa, valamint az
adatvagyon feltérképezése és osztdlyozasa
révén a pénzligyi szervezet kulcsfontossagu
funkcidinak, szolgaltatdsainak és
erGforrdsainak azonositasa.

A harmadik  félnek minGsulé IKT-

szolgaltatoktol fliggb folyamatok
azonositasa, a harmadik félnek minGsulé IKT-
szolgaltatokkal meglévé kapcsolatok

dokumentalasa.

Harmadik félnek minGsiild IKT-szolgaltatdkkal
kotott megallapodasok keretében
kiszervezett vagy megbizasba  adott
kulcsfontossagl vagy lényeges funkcidkra
vonatkozéan UMF tervek elkészitése.

Kulcsfontossagu (kritikus) IKT-rendszerek IKT-
kockdzatainak éves gyakorisdgu, célzott

Kulcsfontossdgu funkcidk, szolgaltatasok és
er6forrasok azonositasaval a rendelet szerinti

feladatok — pl. reziliencia tesztelése,
kockazatértékelés, = UMF  tervezés -
hatékorének pontosabb, igy

koltséghatékonyabb meghatarozasa.

IKT-vonatkozdsu  (zletmenet-folytonossagi
tervek sziikségességének azonositdsa, a
tervek létrehozdsa, melyek tartalmazzdk a
tovabbi kdrok megel6zéséhez sziikséges
eljdrasrendeket, valamint a 11. cikkel

11111

helyreallitasi intézkedéseket.

IKT-vonatkozdasu lzletmenet-folytonossagi
vonatkozasu és katasztrdfa utdni
helyreallitasi tervek, tesztelési és incidens
jegyz6konyvek és alapadatok egységes
nyilvantartdsa.

értékelése, kockdzatmenedzsment
folyamatok széles kord tamogatasa.

dr. K6mives Baldzs
balazs.komives@praudit.hu

dr. Pataki-Vizi Linda
linda.vizi@praudit.hu

A PR-AUDIT Professziondlis Informatikai Kft. a hazai informacidbiztonsagi piac megkeriilhetetlen szerepl6je
2003 o6ta. A PR-AUDIT széleskord auditori tapasztalattal rendelkezd, informatikai, mlszaki és jogi végzettségl
szakemberekbdl all, akik diplomajukon felll kiilonb6zé mindsitésekkel rendelkeznek. Minden atfogd audit
projektiinkon a kilonbozd szakértelmet igényl6 szakteriileti részeken az erre szakosodott kolléga dolgozik.

Cégiink hosszu évek 6ta végez f6ként a pénziigyi szervezetek részére informdcidbiztonsdagi, informatikai
atvilagitdsokat és célauditokat, IT biztonsagi kockazatelemzéseket és alakit ki atfogd szabalyozo kérnyezetet.
Etikus hacker csapatunk évente tobb szaz betorési tesztet, sériilékenységi vizsgalatot, alkalmazasbiztonsagi
auditot és forraskdd elemzést végez. Ugyfeleink a kis cégekt8l a nagy multinacionalis cégekig minden
szegmensbdl évek ota visszatérd partnereink.
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